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NE PARTAGEZ PAS D'INFORMATIONS SENSIBLES
Principal risque à court terme. Il est strictement interdit de saisir ou de partager par quelque
canal que ce soit, des données personnelles (noms, adresses, numéros de téléphone, etc.) ou
confidentielles sur l’entreprise (informations financières, secrets commerciaux, etc.) dans les
systèmes de chat GPT ou autres IA. Ces données pourraient être stockées et exposées en cas
de violation de données ou d'attaque informatique.

BLANCHIR L'INFORMATION EN UTILISANT DES
EXEMPLES ANONYMISÉS 
Lorsque vous partagez des informations avec l'IA, remplacez les noms, adresses ou autres
détails sensibles par des données fictives ou anonymisées. Cela permet de réduire les risques
liés à la divulgation involontaire d'informations sensibles. 

PRENEZ GARDE AUX POSSIBILITÉS DE
CORRÉLATION DE L'INFORMATION
L’IA décuple les capacités d’analyse et facilite la corrélation des informations provenant de
différentes sources pour identifier des détails sensibles, tels que l'entreprise d'origine ou les
individus concernés. Soyez conscient de ces risques et faites preuve de prudence lorsque vous
partagez des informations avec les systèmes de chat GPT ou autres IA.

NE CHARGEZ PAS DE PIÈCES JOINTES SENSIBLES
Il est interdit de télécharger ou d'envoyer des pièces jointes contenant des informations
sensibles ou confidentielles via les systèmes de chat GPT ou autres IA. 

Méfiez-vous des e-mails ou messages suspects qui pourraient exploiter l'IA en améliorant la
qualité et la pertinence du ciblage et des messages envoyés pour soutirer des informations ou
mener à des cyberattaques. 90% des attaques cyber réussies proviennent d’une attaque de
phishing et d’une erreur humaine (un salarié qui clique sur un lien ou saisit ses identifiants et
mots de passe).

RENFORCEZ VOTRE VIGILANCE FACE AU PHISHING

VÉRIFIEZ LA FIABILITÉ DES INFORMATIONS
Exercez votre esprit critique, ne vous fiez pas uniquement aux réponses des IA pour prendre des
décisions importantes et validez les informations auprès de sources fiables. ·      Pour un usage
éclairé des IA, soyez bien conscient des méthodes d’entraînement et de la base d’apprentissage
utilisée par votre outil (par exemple, à l’heure où nous rédigeons ces lignes, la base
d’apprentissage de Chat GPT est encore limitée aux données antérieures à 2021 ; ChatGPT
n’intègrera donc pas dans ses réponses des informations datant de 2022 ou 2023). 

Protégez l'accès à votre compte IA avec des mots de passe uniques, complexes et
régulièrement mis à jour.

UTILISEZ DES MOTS DE PASSE FORTS

NE PARTAGEZ PAS VOS IDENTIFIANTS DE
CONNEXION
Gardez vos identifiants d'accès aux systèmes d'IA confidentiels et ne les partagez pas avec
d'autres personnes.

RESPECTEZ LES PROTOCOLES D'ACCÈS
Utilisez l'authentification multi facteur (MFA) et respectez les politiques de gestion des droits
d'accès pour les systèmes d'IA.

SIGNALEZ LES INCIDENTS DE SÉCURITÉ
Informez rapidement l'équipe de sécurité informatique de toute activité suspecte liée à
l'utilisation des IA.

RESPECTEZ LES POLITIQUES DE L'ENTREPRISE
Respectez nos politiques de confidentialité, de sécurité et d'utilisation des ressources
informatiques lors de l'utilisation de Chat GPT et d'autres solutions d'IA.

INTELLIGENCE ARTIFICIELLE
ET RISQUES CYBER
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